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Nesnelerin internetinde Mirai Saldirilar: ve Boyutlar:

Teknolojinin hayatimiza yerlesmesiyle birlikte giinliik hayatta kullandigimiz mekanik aletlerin
yerini elektronik cihazlar ve otomasyon sistemleri almigtir. Bu siirecin devaminda ise kullanilan
cihaz ve sistemlerin bliyiik bir ¢cogunlugu artik WIFI teknolojisi ile internete baglanabilir hale
gelmistir ve IoT (Internet of Things) terimi ortaya ¢ikmistir. IoT, cihazlarin birbirleriyle belirli bir
haberlesme protokolii sayesinde veri liretimi ve paylasimi, sistem giincellemesi, insan-cihaz
etkilesimi gibi bir¢ok onemli islemi gerceklestirilen bir ag-cihaz sistemidir.

IoT'nin kullanim alanlar incelendiginde genis bir alana yayilmis oldugu goriiliir. Ornek olarak akill:
ev ve sehir sistemleri, otomatik tarim ve sulama sistemleri, akilli arabalar, akilli telefonlar gibi
birgok cihazdan bahsedilebilir.
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IoT cihazlari, hayatimizin bir¢ok alaninda bize kolaylik saglayarak vazgegilemeyecek bir hale
gelmeye baslamistir. Ancak giivenlik boyutu ¢ok fazla hesaba katilmadan gelistirilen ve kullanilan
IoT sistemleri yararlariyla birlikte bazi zararlarin1 da beraberinde getirmektedir. Karsilagilabilecek
bu giivenlik sorunlarinin daha iyi anlagilmasi i¢in 6ncelikle “Botnet” kavrami agiklanmalidir:

Botnet, siber saldirilarla ele gegirilen, internete baglanabilen nesneler kiimesi olarak tanimlanabilir.
Sistemdeki cihaz sayisi arttikca yapilan saldirilarin giici de ayn1 oranda artmaktadir. Botnetler
yaygin olarak DDoS saldirilarinda kullanilir. Botnet aygitinin bulundugu agdaki her cihaz tehlike
altindadr.

Botnet saldirilarinin ciddi etkileri olabilmektedir. Bunun en énemli 6rneklerinden birisi de 2016’da
gerceklesen “Mirai” botnet saldirisidir. Mirai, [oT cihazlarin1 Brute-Force yontem ile ele gegirmeyi
hedefleyen kotli amacl bir yazilimdir.

Eyliil 2016'da, Mirai'nin yazilimecilar1 tarafindan, taninmis web sitelerine (Twitter, Netflix, Reddit
ve GitHub) DDoS saldirist baslatildi. Saldirt altindaki siteler saatlerce kullanilamaz hale getirildi.
Saldiridan bir hafta sonra, saldir1 kokeninin gizlenmesi amaciyla kaynak kod, yazilimcilar
tarafindan kamuoyuna sunuldu. Kaynak kodlarmin agiklanmasiyla Mirai yazilimimin gelisimi farkl
boyutlara tasindi. Mirai’deki kodlarin acik kaynakli olmasi, alinabilecek giivenlik onlemlerini
arttirdiglr halde giivenlik onlemleri agisindan elde edilen sonuclar yazilimin gelisimi karsisinda
yetersiz kalindiginin gostergesidir.



Mirai’nin Saldir1 Adimlari

Ik olarak IoT cihazlarinin dahil oldugu aglar taranarak kullanici adi ve sifresi degistirilmemis
cihazlara Brute-Force yontemi ile sizilmaya caligilir. Erisimin saglanmasi ile cihazin bilgileri alinir.
Botnet haline gelen cihazin saldirtya uygunluk durumu — internet erisim durumu, komut kabulii ve
bulundugu agdaki cihaz sayisi- kontrol edilir. Botmaster, bir yandan sik sik yeni potansiyel
kurbanlar ararken diger yandan rapor sunucusuyla iletisim kurarak botnetin giincel durumunu
kontrol eder. Hangi korumasiz cihazlara bulagsacagina karar veren botmaster, yiikleyiciye IP adresi,
donanim mimarisi gibi gerekli tiim detaylar1 iceren bir bulagsma komutu gonderir.
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Daha sonra yiikleyici, hedef cihaza giris yapar ve cihaza zararli yazilimin kodunu indirme ve
calistirma komutu verir. Zararli yazilim, yiiklenir yiiklenmez Telnet ve Giivenli Kabuk (SSH)
cithazlar1 gibi giris noktalarin1 kapatarak kendisini diger zararli yazilimlardan korumaya galisir.
Botmaster, sunucu iizerinden tiim bot olusumlara saldir1 tipi ve siiresi ile hedef sunucunun IP
adresleri gibi gerekli parametreleri ileterek bir saldir1 komutu olusturur. Son olarak ise bot
olusumlar Jeneric Yonlendirici Kapsiilleme ve HTTP akini gibi 10 farkli saldir tiirlinden biriyle
hedef sunucuya saldirmaya baslar.

Mirai’nin Cesitleri ve Gelecekteki Durumu

Mirai’nin kaynak kodlarinin yayimlanmasindan sadece iki ay sonra botnet sayis1 2 katina ¢ikmistir
ve gelistirilerek c¢esitlenmistir. Mirai saldirilarinin ¢ogu, 23 ve 2323 numarali TCP baglanti
noktalarindan meydana gelmesine ragmen, Kasim 2016'da tamimlanan Mirai c¢esitleri, diger
ISP'lerin cihazlarina (6rnegin, ISS'lerin miisterilerin genisbant yonlendiricilerini uzaktan yonetmek
icin kullandig1 7547 numarali baglant1 noktasina) dayanmaktadir. Ayni ay, boyle bir Mirai ¢esidi
saldiristyla birlikte yaklagik bir milyon Deutsche Telekom abonesi ¢evrimdisi kalmistir. Mirai
saldirisinda kullanilan cihazlarin sayisina iligkin tahminler ise 800.000 viriislii cihazdan 2,5 milyon
cihaza kadar degismektedir.

Mirai zararli yaziliminin meydana getirdigi etki ile birlikte IoT kiimesinin glivenlilestirme ¢abalar1
artmistir. Bazi iilkeler giivenlik agigi bulunan cihazlarin satisint engellemek amaciyla yasal
diizenlemeler yayinlamistir. Bir kisim treticiler zafiyetli cihazlarimi geri toplamis veya bu cihazlara
yonelik giincelleme yaymlamistir. Ornek olarak, Kaliforniya’da kabul edilen ve 2020 yilinda
yurirliige girecek yasada, IoT cihazlarinin giivenlik 6zelliklerinin iist diizeyde olmasi gerektigi
vurgulanmis olup bu 6zelligi tasimayan cihazlarinin satisinin kesinlikle yasaklanacagi sdylenmistir.



Diger Botnetler

Mirai botnet saldirisinin ardindan, bu yazilimin gelistiricileri tarafindan yapilacak diger saldirilar
icin daha karmasik mekanizmalar arastirildi. Yapilan arastirmalar sonucunda ortaya ¢ikan ilk IoT
botnet Lua programlama dilinde yazildi — LuaBot- ve 2016 yilinda MalwareMustDie tarafindan
rapor edildi. Botnet ordusunun ¢ogu ARM CPU ve Linux isletim sistemi kullanan kablolu
modemlerden olusuyordu. Kotii amaglt yapilmis bu yazilim, DDoS saldirilarinin klasik seklinden
farklilagtirilarak kullanilmisti ve ¢ok fazla karmasik o6zellige sahip degildi. Ayrica Lua dilinde
yazilmis olmasi arastirmacilarin botnetin asil amacini anlamalarini engellemisti. Viriislii aygitlart
korumak i¢in sifrelenen yazilim, “Komuta et ve Fethet” (Command & Conquer) iletisim kanalina ve
her cihaz i¢in 6zel hale getirilmis IP tablolarina sahipti.

2016 yilimin Ekim aydinda Rapidity Networks tarafindan Mirai benzeri olan “Hajime” adinda bir
botnet kesfedildi. Hajime, IPv4 adreslerini tarayan bir diigiim enfeksiyonu baglatarak Telnet servisi
icin belirlenen 23 portuna TCP baglanti kabul eden bir cihaz kesfediyordu. Saldir1 yapan Hajime
diigimii, 6nceden yazilmis kimlik bilgilerinden Brute-Force sekilde farkli kullanici adlart ve sifreler
deneyerek sisteme giris yapmaya calismaktaydi. Giristen sonra sistem inceleniyor ve sisteme
bulasmaya devam ediliyordu. ilk asamada dosya transfer programi ve sonrasinda tarama
programiyla sistemlere bulagma yasam dongiislinii devam ettirmekteydi.

Hajime’nin agamalarinda gonderilen her mesaj RC4 sifreli olup, genel ve Ozel anahtarlar
kullanilarak imzalanmistir. Glinlimiize kadar Hajime tarafindan zarar verici davrams
sergilenmemistir ve Mirai benzeri botnetlerin IoT cihazlardaki gilivenlik agiklarini bulabilmek
amaciyla olusturulduguna dair iddialar vardir.

Bir diger botnet ise BusyBoz tabanli IoT botnetidir. 2017 Nisan ayinda Radware arastirmacilari
tarafindan ortaya cikarilmistir. Bu botnet SSH servisinin varsayilan kimlik bilgilerini, 6nceden
tanimlanan giivenlik acikliklarini kullanarak cihazlara PDoS saldiris1 denemektedir. Bu yazilimin
amac1 hedef sistemin donanim bilesenlerine farkli yonlerden zarar vermektir. Cihazin yazilimini
gecersiz kilma, bellekteki dosyalar1 silme ve ag parametrelerini yeniden yapilandirma islemlerini
yapabilmeyi amaglamaktadir.

IoT’da Giivenlik Ne Durumda? Firmalar ve Kullanmicilar Hangi
Onlemleri Almah?

IoT cihazlarinin saticilar ve kullanicilar tarafindan yeterli giivenlik 6nlemleri olmadan ¢evrimigi
durumda bulunmasi gibi bir¢cok nedenden otiirli, IoT cihazlar Mirai veya diger botnetlerin
saldirilarina acik hale gelmistir. Daha 6nce de bahsedildigi gibi saldirilar cihazin kontroliinii ele
gecirip giderek biiyliyen bir zombi ordusu yaratabilir durumdadir. Ayrica “2019 IoT Tehdit
Raporu” arastirmasma gore dikkat ¢eken bir diger nokta ise kotli amacgl yazilim bulasan IoT
cihazinin bir baska IoT cihazina da virlis bulastirmak i¢in kullanici adi ve sifrelerin bir listesini
olusturmast olmustur.

IoT cihazlarinin hedef olarak segilmesinde rol oynayan sebepleri ve bu durumlara karsi iiretici ve
tiiketici tarafindan alinabilecek tedbirler sdyle siralanabilir:


https://www.karel.com.tr/blog/devletlerin-siber-saldiri-onlemleri

- Diziistii ve masaiistii bilgisayarlarin aksine web kameralar1 ve kablosuz yonlendiriciler gibi
pek cok IoT aygiti 7/24 c¢alisir haldedir. Bdylesi sik kullanima ragmen ag trafigi akisi
cogunlukla izlenilmez. Kontrolii saglayabilmek adina cihazlarin ag erisimine miidahale
etmeden IoT kullaniminin tespit edilmesi ve engellenmesi igin bir izinsiz giris dnleme
sistemi kullanilabilir.

- Firmalarin ve kullanicilarin yaptig1 diger bir hata ise cihazlarini en yeni yazilim ve giivenlik
yamalari ile glincellememeleridir. Bunun yani sira iiretici firmanin diizenli araliklarla sizma
testi uygulayip sistemlerini kullanicinin karsilasabilecegi tehditlere karsit giliclendirmesi
gerekmektedir.  Kisacas1 trettigi iirtinii kullaniciya ulastirdiktan sonra da takip edip
giivenligi icin sorumluluk alan {ireticiler tercih edilmelidir.

- Kullanicilar tarafindan yapilan en biiyiikk hatalardan birisi ise cihaz1 aldiktan sonra
konfigiirasyon ayarlarini (erisimi sinirlandirma, bilgileri filtreleme vb.) gozden gecirmemek
ve kisisel bir kullanici adi1 - parola kombinasyonu olusturmamaktir. Bunun yani sira IoT
cihazinin hesabina giris yapmak i¢in iki faktorlii kimlik dogrulamasi kullanilmasi izinsiz
erisime kars1 ek bir giivenlik 6nlemi olarak alinabilir.

Sonug olarak giivenli bir [oT altyapisi saglamak adina IoT gilivenligi sirketleri verileri, cihazlar ve
baglantilar1 korumak i¢in ii¢ asamali bir yaklasim kullanilmasini 6nermektedir:

e Cihazlarin giivenli bir iireticiden temin edilmesi,
e (ihazlarla bulut arasindaki baglantinin giivenliginin saglanmasi ve
e Isleme ve depolama sirasinda buluttaki verilerin giivenliginin saglanmasidir.

Siber korsanlar, IoT cihazlarin1 kolayca ele gegirerek DDoS saldirilarinda kullanabilmektedir.
Oniimiizdeki yillarda internete bagli cihaz sayisinin artmasiyla birlikte bu saldirilarin da artacagi
diisiintilmektedir. 2020 yilinda yaklasik 20 milyar IoT cihazinin kullanimda olacagi tahmin ediliyor.
Bu yiizden bahsedilen yaklasimlarla 6nlem alinmasi ve giivenligin her zaman {ist diizeyde tutulmasi
biiyiik 6nem arz etmektedir. [oT cihazlarin sayisinin artmasiyla Mirai ve diger botnet ¢esitlerinin
saldir1 boyutlar1 da giin gegtikce daha tehlikeli hale gelmektedir.


https://www.xtrlarge.com/2018/11/09/iki-faktorlu-kimlik-dogrulama/
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